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Liebe Kunden und Geschéftsfreunde

Corporate Governance und Interne Kon-
trolle sind Begriffe, welche auch fiir
kleinere und mittlere Unternehmungen
enorm an Bedeutung gewonnen haben. Ein
kiirzlich erschienener Leitfaden «Gover-
nance in Familienunternehmeny enthalt
Empfehlungen fiir KMU, wie Regelungen
und Mechanismen Glaubwiirdigkeit, Ver-
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trauen und Reputation unterstiitzen kon-
nen. Ein neuer Artikel im OR verlangt,
dass die Interne Kontrolle kiinftig schrift-
lich dokumentiert wird. Lesen Sie auf
Seite 4, wie dies KMU am besten anpacken,
um sich unnétige Arbeit zu ersparen.

Der Startschuss zum Entrepreneur Of the
Year 2007 ist bereits gefallen. Auch dieses
Jahr verleiht Ernst & Young den begehrten
Titel in drei Kategorien an herausragende
Unternehmerpersonlichkeiten. Der einzige
nationale Unternehmerpreis nach welt-
weit einheitlichen Richtlinien wird dieses
Jahr in der Schweiz bereits zum zehnten
Mal durchgefiihrt. Im Jubildumsjahr ist
eine Teilnahme besonders interessant —
die Bewerbungsfrist fiir interessierte
Kandidatinnen und Kandidaten lduft
noch bis am 30. April 2007.

Und nun noch eine Mitteilung in
eigener Sache: Nach vielen Jahren bei
Ernst & Young werde ich das Unter-
nehmen Ende Mairz 2007 verlassen und
in den Ruhestand treten — allerdings
bleibe ich weiterhin als Verwaltungsrat
sowie als Vorstandsmitglied des Swiss
Venture Club fiir die Wirtschaft aktiv.
Ich freue mich sehr, dass unser CEO
Prof. Dr. Peter Athanas die Leitung
Entrepreneur Markets iibernehmen wird.

Ich wiinsche Thnen eine anregende
Lektiire.

Peter Biihler
Partner, Leiter Entrepreneur Markets
peter.buehler@ch.ey.com

Gute Governance in Familienunternehmen unterstiitzt
Glaubwiirdigkeit, Vertrauen und Reputation

Familienbetriebe beschéaftigen in der Schweiz die grosse Mehrheit aller Arbeit-
nehmenden und bilden damit das Riickgrat der Schweizer Wirtschaft. Von den
rund 309 000 Unternehmen in der Schweiz werden 272 000 oder rund 88% von
Einzelpersonen und Familien beherrscht oder gefiihrt'. Umso wichtiger ist in den
Familienunternehmen eine gute Governance, deren Regelungen und Mechanis-
men nachhaltig fiir Wachstum und Wettbewerbsvorteile sorgen.

Manuel Aeby, dipl. Wirtschaftspriifer, Partner und Mitglied des Verwaltungsrates,
Assurance & Advisory Business Services; manuel.aeby@ch.ey.com

Ungeachtet ihres Anteils wird die Bedeutung
der privaten Unternehmen fiir die Schweizer
Wirtschaft oft nur ungeniigend wahrgenom-
men. Ein Grund dafiir ist die eingeschréinkte
Visibilitdt und Transparenz von Familien-
unternehmen. Klare Regelungen, offene
Kommunikation und eine gute Governance
(Definition siche Kasten Seite 2) geben Ver-

trauen und gewéhrleisten die Reputation der
Familienunternehmen in der Offentlichkeit.

Im Jahr 2002 hat Economiesuisse Emp-
fehlungen? zur Selbstregulierung fiir kotierte
Unternehmen erlassen, die durch eine Richt-
linie der SWX ergdnzt wurden. Diese Emp-
fehlungen enthalten jedoch nur wenige
spezifische Verhaltensregeln fiir nicht bor-
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Governance
(aus Wikipedia, der freien Enzyklopédie)

Governance bezeichnet generell das Steue-
rungs- und Regelungssystem einer politisch-
gesellschaftlichen Einheit wie Staat oder
Gemeinde. Haufig wird es auch im Sinne
von Steuerung oder Regelung einer Insti-
tution (etwa einer Gesellschaft oder eines
Betriebes) verwendet. Unter Corporate
Governance versteht man die Kontroll- und
Steuerungsstruktur privatwirtschaftlicher
Unternehmen.

senkotierte Familienunternehmen. Diese
Liicke wurde nun geschlossen. Private Initi-
anten haben zusammen mit der Vereinigung
der Privaten Aktiengesellschaften (VPAG)
im November 2006 einen Leitfaden zur
«Governance fiir Familienunternehmeny
herausgegeben. Dieser richtet sich an Unter-
nehmer, Verwaltungsrite, Familienmitglie-
der, Berater und Anwilte. Nachstehend soll
dieser Leitfaden kurz vorgestellt werden.

Der Weg zur Good Governance

Die Erzielung von Good Governance in
Familienunternehmen ist ein schrittweiser
Prozess. Er besteht aus der Verstindigung
iiber Ziele und Wege, der Festlegung von
Regeln sowie der Etablierung von Struk-
turen und Kontrollmechanismen. Der Aus-
gangspunkt dabei ist die Unternechmerfa-
milie mit ihren Bediirfnissen und Zielen.
Family Governance bildet deshalb auch den
ersten Teil des Leitfadens. Anschliessende
Kapitel sind der Corporate Governance und
der Public Governance gewidmet. In jedem
Kapitel finden sich die jeweiligen Empfeh-
lungen. Erginzend ist eine Checkliste bei-
gefiigt, anhand welcher der allfillige Hand-
lungsbedarf festgestellt werden kann.

! Frey/Halter/Zellweger, Struktur und Bedeutung von Fami-
lienunternehmen in der Schweiz, St. Gallen 2004, S. 5

2 Swiss Code of Best Practice for Corporate Governance
vom 25. Mérz 2002
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Family Governance: Familienleitbild,
Vermégensstrategie und Familienver-
sammlung

Im Kapitel Family Governance werden
die Steuerungsmechanismen innerhalb der
Unternehmerfamilie beschrieben. Klare
Regelungen sorgen hier fiir die notwendige
Stabilitdt und fiir ein Umfeld, in dem die
Beteiligten ihr Potenzial zu Gunsten der
Unternehmung und damit auch der Familie
ausschopfen konnen.

In einem ersten Schritt ist das Familien-
leitbild zu entwerfen. Es ist eine Zusammen-
fassung der zentralen Werte und Ziele der
Familie einschliesslich der Instrumente zu
deren Umsetzung. Es empfichlt sich, das
Familienleitbild schriftlich abzufassen (sie-
he Kasten).

Das Familienleitbild dient als Grundla-
ge fur das Unternehmensleitbild und die
Unternehmensstrategie, welche durch den
Verwaltungsrat und die Geschiftsleitung
des Unternehmens zu entwickeln sind.

Das Familienleitbild sollte unter den Fami-
lienmitgliedern angemessen kommuniziert
sowie periodisch tiberdacht und allenfalls
angepasst werden. Die familidren Prioritéi-
ten sowie die Geschichte (die Wurzeln) des
Unternehmens und seine Zukunft kénnen so
aufgearbeitet und an die nachste Generation
weitergegeben werden.

In einem weiteren Schritt ist die Vermo-
gensstrategie festzulegen. Ziel muss es sein,
die personlichen Bediirfnisse, Vermogenssi-
tuationen und Risikoneigungen der einzel-
nen Beteiligten aufeinander abzustimmen.
Ebenfalls ist der Generationenwechsel zu
planen. Das Familienunternehmen ist durch
Erbteilungen, giiterrechtliche Auseinander-
setzungen oder Steuern moglichst wenig zu
belasten. Das Familienvermdgen ist, soweit
machbar, vom Geschiftsvermdgen zu tren-
nen.

Je nach den Grossenverhiltnissen ist die
Einfiihrung einer Familienversammlung als
Organ der gesamten Familie zu empfeh-

Méglicher Inhalt eines Familienleitbildes

Ziele

- Wer soll am Unternehmen beteiligt sein?

Werte
- Auf welche Werte ist die Familie stolz?

Instrumente

- Wie soll die Nachfolge geregelt werden?

Familienmitglied? Wer hat das letzte Wort?

Unternehmen trennen méchten?

- Welche Ziele will die Familie mit der Unternehmung erreichen (Wertmaximierung,
Selbstverwirklichung oder Beschaftigungsmoglichkeit fiir Familienmitglieder)?

Welche Rolle soll die Familie im Unternehmen haben?
Welchen Stellenwert hat das Familienunternehmen innerhalb des familidren Gesamtvermégens?

- Ist die Familie oder die Unternehmung wichtiger?
- Welche Unternehmenskultur soll gelebt werden?

- Wie ist die Familie zu organisieren? Zusammensetzung, Organisation und Aufgaben der

Familienversammlung (allenfalls Familienrat); Einbezug der nachfolgenden Generation?
- Wie werden Entscheidungen getroffen? Wie kann das Familienleitbild gedndert werden?
- Wie wird innerhalb der Familie informiert? Wie wird gegen aussen informiert?

- Wie wird mit Streitigkeiten umgegangen? Was passiert bei Machtmisshrauch durch ein

- Wie sollen Familienmitglieder behandelt werden, die zur Minderheit gehéren oder sich vom
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len. Deren Mitglieder sind nicht nur die am
Unternehmen direkt beteiligten Mitglieder,
sondern situativ auch Ehepartner, Nachkom-
men und die bereits ausgeschiedene Gene-
ration. Wichtigste Aufgaben der Familien-
versammlung sind die Verabschiedung und
die periodische Validierung des Familienleit-
bildes und der Vermdgensstrategie. Ferner
wird dort tiber den Geschiftsgang und die
kiinftige Unternehmensentwicklung infor-
miert. In grossen Familien kann es von
Vorteil sein, einen Ausschuss zur Fami-
lienversammlung — den Familienrat — zu
bilden.

Grundlage einer guten Family Gover-
nance ist ein aktiver und ehrlicher Informa-
tionsaustausch unter den Familienmitglie-
dern. Potenzielle Konfliktsituationen miis-
sen frithzeitig besprochen werden, allenfalls
unter Beizug eines externen Moderators.
Durch gezielte Information nach aussen
erhdlt die Familienunternehmung in der
Offentlichkeit ein Gesicht und kann so
Glaubwiirdigkeit und Vertrauen gewinnen.

Die Nachfolgeregelung verdient hochs-
te Prioritdt und ist frithzeitig an die Hand
zu nehmen. Deshalb sind familieninterne
potenzielle Nachfolger moglichst friih in
die Entwicklung des Unternehmens einzu-
beziehen. Fiir familieneigene Kandidaten
miissen dieselben Anforderungskriterien
und Konditionen gelten wie fiir externe
Bewerber. Eine Altersgrenze fiir den Austritt
aus Geschéftsleitung und Verwaltungsrat ist
zu empfehlen.

Gute Corporate Governance unterstiitzt
effiziente Leitung und erleichtert Nach-
folgeregelung

Das Kapitel Corporate Governance befasst
sich mit der zweckmissigen Organisa-
tion und den Steuerungsmechanismen im
Unternehmen. Primdr geht es dabei um
das Zusammenwirken zwischen Aktio-
ndren, Geschiftsleitung und Verwaltungs-
rat sowie dem Priiforgan. Ziel ist es, durch
Transparenz sowie durch ein ausgewogenes
Verhiltnis von Fithrung und Kontrolle das
Vertrauen der Eigentiimer und weiterer

Anspruchsgruppen zu sichern und damit
den nachhaltigen Unternehmenserfolg
sicherzustellen.

Grundlage dazu bilden die Unterneh-
mensstrategie sowie die Statuten und das
Organisationsreglement der Gesellschaft.
Eine auf Best Practice ausgerichtete Corpo-
rate Governance sorgt auf dieser obersten
Ebene fiir wirksame Checks and Balances.
Im Organisationsreglement ist beispiels-
weise die Rolle des Verwaltungsrates in
Abgrenzung zur operativen Geschéftslei-
tung klar zu umschreiben. Es ist sicher-
zustellen, dass er rechtzeitig iiber alle fiir
die Willensbildung und Uberwachung rele-
vanten Aspekte der Gesellschaft informiert
wird und tiber griffige Kontrollinstrumente
verfiigt. Effizienten Prozessen in der inter-
nen Kontrolle, im Risikomanagement und
in der Compliance kommt dabei grosse
Bedeutung zu.

Eine gute Corporate Governance trigt zu
einer effizienten Leitung des Unternehmens
bei und hilft einem KMU, auch beispiels-
weise die kritische Phase der Nachfolgere-
gelung erfolgreich zu bestehen. Anerkann-
te Grundsétze der Corporate Governance
beeinflussen den Sorgfaltsmassstab, dem
ein Verwaltungsrat zu geniigen hat. Werden
die Grundsitze guter Corporate Governance
befolgt, reduziert dies fiir den Verwaltungsrat
das Risiko einer Verantwortlichkeitsklage.

Nicht zuletzt kann eine gute Corporate
Governance Zugang zu einer gilinstigen
Finanzierung verschaffen, weil sie Transpa-
renz und Kontrolle an der Unternehmens-
spitze fordert. Aspekte der Corporate Gover-
nance sind bei den bankinternen Ratings
von erheblicher Bedeutung und beeinflus-
sen die Kreditkosten. Ebenso beziehen
andere Kapitalgeber und Investoren (z.B.
im Rahmen eines Unternehmenskaufs) die
Corporate Governance regelmadssig in ihrer
Beurteilung mit ein.

Public Governance bestarkt guten Ruf

Erfolgreiche Unternehmen beschrinken
sich nicht auf Good Governance im Innen-
verhdltnis. Die enge Zusammenarbeit mit

den Akteuren in ihrem Umfeld macht auch
im Aussenbereich entsprechende Steu-
erungssysteme, die sogenannte Public
Governance, notwendig.

Als externe Anspruchsgruppen kon-
nen die Kunden, die Mitarbeitenden, die
Finanzierungspartner, die Lieferanten und
die Offentlichkeit genannt werden. IThre
Betreuung ist individuell sicherzustellen
und die erforderlichen Massnahmen sind
im Umfeldkonzept festzuhalten. Wo zweck-
massig, ist zudem die eigene Haltung zu den
verschiedenen Akteuren auch in den famili-
aren und unternehmerischen Leitbild- und
Strategiedokumenten zu verankern.

Das Unternehmen ist stets auf seinen
guten Rufin der Offentlichkeit bedacht. Fiir
die Offentlichkeit ist das Unternehmen in
seiner Gesamtheit von Bedeutung. Neben
dem wirtschaftlichen Beitrag sind deshalb
auch seine sozialen und 6kologischen Leis-
tungen von Interesse. Werden Sicherheit
und Gesundheit am Arbeitsplatz gefordert,
flexible Arbeitsmodelle eingefiihrt, Spon-
soringbeitrige an die Offentlichkeit geleis-
tet oder wird in der ganzen Wertschop-
fungskette auf einen dkologisch sinnvollen
Ressourceneinsatz geachtet, konnen solche
Massnahmen das Unternehmensbild und
indirekt den finanziellen Erfolg nachhaltig
positiv beeinflussen. M

Der beschriebene Leitfaden «Governance fiir
Familienunternehmen» kann bei der Vereinigung
der Privaten Aktiengesellschaften, St. Jakobs-
Strasse 7, 4002 Basel, bezogen werden.

Im Laufe der néachsten Monate wird
Ernst & Young - in Zusammenarbeit mit dem
Swiss Venture Club und der Credit Suisse -
Veranstaltungen zum Thema Governance
in Familienunternehmen in verschiedenen
Schweizer Stadten durchfiihren.

Fiir Informationen steht Ihnen Esther Gun-
tern, Tel. 058 286 43 28, esther.guntern@
ch.ey.com, gerne zur Verfiigung.
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Neue Regelungen zur Internen Kontrolle: Implementierung in
kleinen und mittleren Unternehmen

Neben der Aufteilung der Revision in zwei Arten (ordentliche und eingeschrankte
Revision) istim Rahmen der Anderungen im Revisionsrecht auch eine zusitzliche
Aufgabe fiir die Revisionsstelle bei der ordentlichen Revision in das Gesetz auf-
genommen worden. Art. 728a OR (neu) verlangt, dass die Revisionsstelle priift,
dass «ein internes Kontrollsystem existiert». Zusatzlich wird unter Art. 663b OR
(revidiert) festgehalten, dass der Anhang zur Jahresrechnung Angaben iiber die
Durchfiihrung einer Risikobeurteilung enthalten muss.

Thomas Stenz, dipl. Wirtschaftspriifer, Partner und Mitglied des Verwaltungsrates, Prdsident der
Kommission fiir Wirtschaftspriifung der Treuhand-Kammer; thomas.stenz@ch.ey.com

Nachdem in den ersten Monaten nach der
Verabschiedung des Gesetzes durch das
Parlament der Wille des Gesetzgebers und
damit Art und Umfang dieser Priifung des
internen Kontrollsystems (IKS) zum Teil
heftig und kontrovers diskutiert wurden,
haben sich die Wogen mit der Zeit geglit-
tet. Niemand in der Schweiz will fiir nicht
kotierte kleinere und mittelgrosse Gesell-
schaften eine Uberreglementierung, wie
dies der Sarbanes-Oxley Act in den USA
bewirkt hat; auf der anderen Seite kann vom

Wirtschaftspriifer jedoch auch nicht erwartet

werden, dass er die Existenz eines internen

Kontrollsystems bestitigt, wenn dieses nicht

schriftlich dokumentiert ist und in der Praxis

nicht gelebt wird. Zusammenfassend haben
sich die diversen interessierten Kreise —
neben der bereits erwdhnten schriftlichen

Dokumentation — darauf geeinigt, dass

— der Verwaltungsrat, wie bisher, die Verant-
wortung fiir den Umfang und Ausbaugrad
des IKS tragt; die Geschéftsleitung die Vor-
gaben des Verwaltungsrates im Tagesge-
schift umsetzt und, neu, die Revisionsstel-
le einmal jéhrlich die Existenz dieses vom
Verwaltungsrat definierten IKS bestétigt.
Eine Vermischung dieser vom Gesetzgeber
klar festgelegten Verantwortungen ware fiir
alle drei Parteien schlecht;

— es sich bei diesem IKS im Sinne von OR
728a nur um dasjenige handelt, welches
eine korrekte und gesetzes- und nor-
menkonforme finanzielle Berichterstat-
tung sicherstellt. Dies schliesst gewisse
Bereiche weitergehender interner Kon-
trolle zwar aus (strategischer Bereich,
operative Effizienz), andererseits darf

nicht vergessen werden, dass in aller
Regel mehr Unternehmensbereiche zu-
mindest indirekt mit der finanziellen
Berichterstattung verbunden sind als nur
die eigentliche Finanzbuchhaltung;
—ein IKS-Framework, beispielsweise
COSO!', vom Schweizer Gesetzgeber
nicht vorgeschrieben wird; das IKS soll
der Grosse und Komplexitit des Unter-
nehmens angepasst sein; unter dieser
Pramisse ist der Verwaltungsrat frei, Art,
Umfang und Ausbaugrad des IKS fiir sein
Unternehmen selber festzulegen.

Anzumerken wére noch, dass gut gefiihrte
und deshalb erfolgreiche Unternehmen in
aller Regel bereits iiber ein — wenn auch
oft noch nicht vollstindig dokumentiertes —
IKS verfiigen.

Dokumentation in KMU - praxisorientierte
Methode bringt den Erfolg

Wie sollen nun kleinere und mittelgrosse
Unternehmen die anerkanntermassen not-
wendige formelle Dokumentation des IKS
vornehmen, damit dessen Existenz schliess-
lich ab 2008 von der Revisionsstelle auch
bestitigt werden kann? Ernst & Young hat
zu diesem Zweck eine einfache und praxi-
sorientierte Methodik entwickelt, welche
bereits entsprechende Templates und Mus-
terbeispiele umfasst.

Diese praxisbewdhrte Methode umfasst
die folgenden Schritte:

Ausgangslage jeder IKS-Dokumentation
ist die Risikobeurteilung durch den Verwal-
tungsrat. Bei dieser mittels Standardcheck-
listen gefiihrten Beurteilung ergeben sich
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bereits erste wichtige Erkenntnisse dariiber,
welche Prozessbereiche im Unternehmen
(Einkauf, Verkauf etc.) mit Bezug auf das
Unternehmensrisikoprofil besonders wich-
tig sind. Danach legt das Unternehmen
fest, welche Prozessbereiche aufgrund der
Geschiftstitigkeit des Unternehmens mit
Bezug auf die finanzielle Berichterstattung
relevant sind. Bei einem typischen Handels-
oder Industrieunternehmen sind dies {ibli-
cherweise die Bereiche Einkauf/Beschaf-
fung, Verkauf, Personal und die allgemeine
finanzielle Berichterstattung sowie, gegebe-
nenfalls, der Produktionsbereich als zusatz-
licher Prozess.

Fiir jeden dieser Prozessbereiche definiert
die Unternehmensleitung nun eine Anzahl
konkreter und verstindlicher IKS-Ziele. Mit
Bezug auf den Verkaufprozess sind illustra-
tiv die folgenden Ziele denkbar:

— Wie stellt das Unternehmen sicher, dass nur
Auftrige von Kunden akzeptiert werden,
bei welchen die Bonitit sichergestellt ist?

— Wie stellt das Unternehmen sicher, dass
alle gelieferten Waren oder geleisteten
Dienstleistungen zu den korrekten Preisen
fakturiert werden?

— Wie stellt das Unternehmen sicher, dass
nur von der Unternehmensleitung bewil-
ligte Rabatte und Gutschriften gewdhrt
werden?

— Wie stellt das Unternehmen sicher, dass
ausstehende Zahlungen regelmaéssig ge-
mahnt werden?

Die Erfahrung zeigt, dass in aller Regel
nicht mehr als 10 bis 20 solcher konkreter
Ziele pro Prozessbereich zu definieren sind,
wobei auch hier illustrative Musterziele pro
Prozessbereich zur Verfiigung stehen.

Sind diese Ziele definiert und vom Ver-
waltungsrat genehmigt, erfolgt die eigent-
liche Fleissarbeit: die Dokumentation dar-
iiber, mit welchen konkreten Massnahmen

1 COSO0: Committee of Sponsoring Organizations of the
Treadway Commission - eine privatwirtschaftliche Organi-
sation in den USA, die helfen soll, Finanzberichterstattun-
gen durch ethisches Handeln, wirksame Interne Kontrolle
und gute Unternehmensfiihrung qualitativ zu verbessern.



im Tagesgeschift das entsprechende Ziel
erreicht wird. Die konkreten Massnahmen
zur Zielerreichung sind vielfiltig und kon-
nen beispielsweise organisatorischer Natur
sein (generelle Gewaltentrennung), manuel-
le Kontrollen bestimmter Vorfille umfassen
(Zweitvisum) oder automatisierte ['T-Kontrol-
len beinhalten. Die Praxis zeigt, dass entspre-
chende Kontrollmassnahmen fiir die meisten
IKS-Ziele in den Unternehmen bereits beste-
hen, es aber etwas Erfahrung braucht, die-
se zu identifizieren und moglichst konkret
und damit in der Praxis priifbar, schriftlich
festzuhalten. Schliesslich erfolgt eine Beur-
teilung durch die Geschéftsleitung, ob mit
den bereits bestehenden und identifizierten
Massnahmen das IKS-Ziel erreicht wird oder
ob gegebenenfalls Liicken mittels zusitzlich
zu definierender Kontrollmassnahmen zu
fiillen sind. Hier hilft die Erfahrung eines
erfahrenen Wirtschaftspriifers im Projekt,
welcher eine Vielzahl anderer Unternehmen
kennt, und damit sowohl bei der Identifika-
tion bestehender als auch bei der Definition
zusétzlicher Kontrollmassnahmen behilflich
sein kann.

Bei der Formulierung der entsprechenden
IKS-Ziele gilt es, sowohl die Sicht des Wirt-
schaftspriifers oder Finanzdirektors als auch
die breiteren Ziele des Unternehmens zu
berlicksichtigen, damit ein solches Projekt
Erfolg hat. Nur so stellt das IKS sicher, dass
Fehler in der finanziellen Berichterstattung
nicht nur aufgedeckt, sondern bereits im
Kern verhindert werden. Daneben sollte die
Dokumentation unbedingt bereits bestehen-
de Richtlinien und Reglemente einbezie-
hen — so kann eine effiziente und praxisori-
entierte Umsetzung des neuen Gesetzes
sichergestellt werden, welche in der tiglichen
Praxis auch wirklich gelebt wird und in die-
sem Sinne eben tatsichlich existiert. Werden
letzen Endes die am Anfang erwéhnten unter-
schiedlichen Verantwortungen zwischen Ver-
waltungsrat, Geschéftsleitung und Revisions-
stelle beachtet, steht einer erfolgreichen und
dem Unternechmen dienenden Einfiihrung
eigentlich nichts mehr im Wege. H

Die neuen Bestimmungen zur Internen Kontrolle - einfach und praktisch umgesetzt
Methoden und Erfahrungen aus Schweizer Unternehmen

Ernst & Young fiihrt unter diesem Titel wie folgt Events durch:
Ziirich: 18. April 2007
St. Gallen: 23. April 2007

Weitere Veranstaltungen sind geplant in Aarau, Bern, Basel und Luzern - die entsprechenden
Daten stehen zurzeit jedoch noch nicht fest.

Fiir Informationen und Fragen steht lhnen Esther Guntern, Tel. 058 286 43 28,
esther.guntern@ch.ey.com, gerne zur Verfiigung.

Informationssicherheit als Antrieb fiir die Optimierung von
Geschaftsprozessen

Informatiksicherheit wird zunehmend alsTreiber fiir die Verbesserung und Optimie-
rung des taglichen Geschifts erkannt - Unternehmen miissen in diesem Bereich
jedoch noch viel aufholen. Dies gilt insbesondere dort, wo das Geschaftsum-
feld nicht nur die grossten Chancen bietet, sondern auch die grossten Risiken
birgt - dies ist eine der wesentlichen Erkenntnisse des neunten, jahrlich publi-
zierten «Ernst & Young Global Information Security Survey»*. Nachfolgend werden
die fiinf wichtigsten Faktoren beschrieben, welche fiir den Erfolg eines Unterneh-
mens besonders kritisch sind. Zudem werden die Antworten der schweizerischen
Teilnehmenden mit den weltweiten Ergebnissen verglichen.

Ferdinand Kobelt, dipl. Ingenieur HTL, dipl. Betriebswirtschaftsing. HTL/NDS, Partner,
Technology & Security Risk Services; ferdinand.kobelt@ch.ey.com

David Hyams, BSc. (Hons.) Comp. Eng., CISSP. Manager, Technology & Security Risk Services;
david.hyams@ch.ey.com

Basierend auf der neusten Studie sowie den rungen im Obligationenrecht (Art. 633b
Pt. 12 und Art. 728), Basel II, Solvency
IT und MiFID (Markets in Financial Ins-
truments Directive, Richtlinie der EU)
besonders relevant;

— Management der Beziehungen zu den

Ergebnissen der vergangenen Jahre, hat
Ernst & Young fiinf Priorititen im Bereich
Informatiksicherheit identifiziert. In diesen
Bereichen wurden zwar Fortschritte erzielt,
es bleibt jedoch ein Bedarf fiir stindige Ver-
besserungen bestehen. Konkret handelt es
sich dabei um die folgenden Bereiche:

— Informationssicherheit als Teil der Ge-

externen Dienstleistern, um die Heraus-
forderungen und Probleme rechtzeitig zu
erkennen und entsprechende Massnah-
schdfisprozesse verankern, mit entspre-
chender Ausweitung der Verantwortlich-
keiten tiber die IT-Sicherheitsstelle hinaus;

men zur Risikominimierung einzuleiten;
— Fokussierung auf den Datenschutz,

— Erhohung der Bedeutung von Compli-

! Im Rahmen der neunten «Information Security Survey»
wurden 1200 Informatiksicherheitsverantwortliche in
48 Landern befragt. Aus der Schweiz nahmen 30 Firmen
aus 14 verschiedenen Branchen teil.

ance. Zusitzlich zu den Anforderungen
vom Sarbanes-Oxley Act sind fiir die
Schweiz auch die bevorstehenden Ande-



— Verbesserung der Informatiksicherheit,
ausgehend von den Sicherheitsvorfillen
sowie vom externen Druck durch die IKS-
Initiativen.

Einhaltung von regulatorischen und gesetz-
lichen Anforderungen ist nach wie vor der
wichtigste Treiber

Obwohl der Datenschutz ein wichtiges
Informatiksicherheitsthema geworden ist,
stellt die Einhaltung von regulatorischen
und gesetzlichen Anforderungen, wie
bereits im Vorjahr, den wichtigsten Treiber
mit dem grossten Einfluss auf die Infor-
matiksicherheit dar. Dies wird sich wahr-
scheinlich auch wahrend der nachsten zwolf
Monate nicht dndern. Es besteht eine nach-
driickliche Ubereinstimmung von fast 80 %
der Studienteilnehmenden, dass die bereits
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unternommenen Aktivititen zur Erfiillung
der regulatorischen und gesetzlichen Anfor-
derungen sich positiv auf die Informatik-
sicherheit ausgewirkt haben. Es ist diesbeziig-
lich besonders wichtig, dass Unternehmen
die Einbettung der Sicherheitskontrollen in
die Geschiftsprozesse zwecks Optimierung
und Effizienzgewinn proaktiv vornehmen.

Risiko im Bereich externe Dienstleister

Generell haben Unternehmen die Heraus-
forderungen, die Probleme und die Not-
wendigkeit von Massnahmen beziiglich der
Uberwachung von Outsourcern erkannt.
Weltweit verfligen mehr als ein Drittel der
Studienteilnehmenden iiber formelle Pro-
zesse fiir das Risikomanagement von ex-
ternen Dienstleistern. Dabei verlangen nur

14% der weltweiten Studienteilneh-

menden, oder 29% der Antwortenden aus
der Schweiz, eine unabhdngige Priifung
der Informatik- und Datensicherheit ihrer
Lieferanten, beispielsweise mittels SAS-70-
Bericht.

Ergebnisse aus der Schweiz

Obwohl die Schweizer Studienteilnehmen-
den aus verschiedenen Branchen stammen,
bestehen einige wichtige Unterschiede, ver-
glichen mit den globalen Teilnehmenden.
Als erstes fillt der relativ hohe Anteil an
Antworten aus dem Finanz- und Banken-
bereich auf, welcher in der Schweiz ca.
50% ausmacht, weltweit lediglich ca. 20 %.
Zweitens sind fast die Hailfte der Schwei-
zer Studienteilnehmenden global agierende
Konzerne. Dieser Anteil ist doppelt so hoch
wie bei den ausldndischen Teilnehmenden.

that you ranked.

Internal controls (e.g., Sarbanes-Oxley, the EU's 8th Directive, etc.)

Operational risk (e.g., Basel ll)

Privacy

Industry-specific regulations (e.g., HIPAA)

Disclosure of cyber crime (certain countries and government
authorities require the reporting of cyber crime)

Use of cryptography (certain countries regulate the use of
cryptography)

Intellectual property protection

Information Security certification requirements (e.g., required by
supplier agreements)

Rank top three types of regulations or requirements that impacted your organization’s Information Security practices
in the past 12 months. Rank what will be the top three most likely to impact your organization’s Information
Security practices in the next 12 month. Indicate if you have any Information Security projects underway for those

-

33%

25%

33%
I, 7

13%
8%

I, 17
17%
0%

I -
21%

0%

Regulations in support of antiterrorism 8%

13%
I, 1
8%
I, 17

17%

29%

25%

/N 2

N3

63%

54%

58%

58%

20% 30%

In the next 12 months

T
0% 10%

I In the last 12 months

T
40%

Information Security projects underway

50% 60% 70%
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Aufgrund dieser unterschiedlichen Aus-
gangslage lberrascht, dass zum Beispiel
25% der globalen Studienteilnehmenden
iber einen Informatiksicherheitsbeauf-
tragten verfiigen, in der Schweiz jedoch
nur 8%. Demgegeniiber iiberrascht eher
nicht, dass die Schweizer Teilnehmenden
gemiss ihren Antworten viel aktiver sind
als ihre ausldndischen Kollegen beziiglich
Rapportierung von Informatiksicherheits-
problemen an die Aktiondre und andere
Investoren. Uber die drei Themen «Infor-
matiksicherheitsvorfalle», «Statusberichte
tiber Schliisselprojekte» sowie «Einhaltung
von Sicherheitsanforderungeny» informieren
doppelt so viele Schweizer Unternehmen
regelmaissig die Aktiondre als ausldndische
Firmen. Trotzdem kommunizieren ca. ein
Drittel der Schweizer Antwortenden solche
Probleme nie.

Auf die Aufforderung, die wichtigsten
drei Treiber der letzten zwdlf Monate zu
nennen, welche die Informatiksicherheit
am meisten beeinflusst haben, sind die
Antworten der Schweizer Studienteilneh-
menden den globalen Antworten sehr nahe,
mit Ausnahme der neuen Technologien als
wichtigste Treiber. Diese nehmen in der
Schweiz mit 38 % einen viel hoheren Stel-
lenwert ein als weltweit (19%) (vergleiche
Grafik Seite 6).

Sowohl die globalen als auch die schwei-
zerischen Studienteilnehmenden betrach-
ten das Interne Kontrollsystem (SOX bzw.
Art. 633b Pt. 12 und Art. 728 OR) und den
Datenschutz als wichtigste regulatorische
und gesetzliche Anforderungen. Aufgrund
des hohen Anteils an Finanzinstituten unter
den Schweizer Antwortenden ist die Bedeu-
tung der Kryptographie hierzulande dreimal
so hoch wie international.

Sowohl die Schweizer als auch die aus-
landischen Teilnehmenden haben wichtige
Fortschritte im Bereich «Business Continu-
ity»-Plédne erzielt — dennoch sind in diesem
Bereich weitere Anstrengungen unerlésslich.
Denn obwohl fast die Hilfte der Schweizer
Antwortenden ihre «Business Continuity»-
Plane wihrend der letzten zwolf Monate
getestet haben, haben ca. 20% der Schwei-

Country: Switzerland

When were your business continuity plans last tested or invoked?

M Within the last 12 months
Within the last 2 years
More than 2 years

[N Not tested or invoked

zer, die an der Befragung teilgenommen
haben, dies noch nie gemacht (sieche oben
stehende Grafik).

Ausblick in die Zukunft - Herausforde-
rungen und Prioritaten 2007
Die Studie bestitigt, dass die Informatik-
sicherheit noch nie so wichtig war wie
heute. Sie zeigt, dass viele Unternehmen
wichtige Fortschritte bei der Reduktion von
Risiken erzielen, indem sie ihre Informa-
tiksicherheit verstiarken. Dies kann jedoch
nur mit entsprechenden Investitionen, der
aktiven Beteiligung der Geschiftsleitung
sowie einer ausgereiften Fiihrung der Infor-
matiksicherheit erreicht werden. Aufgrund
der dynamischen Natur von Risiken gilt es,
die Informatiksicherheitsmassnahmen stén-
dig zu verbessern und anzupassen.

Die Studie hat die folgenden wichtigen
Herausforderungen und Prioritdten heraus-
kristallisiert, welche wohl auch in Zukunft
Giltigkeit haben werden:

— Aufgrund der Erkenntnis, dass Informa-
tiksicherheitsrisiken stark mit den allge-
meinen Geschiftszielen verkniipft sind,
wird die Beriicksichtigung von Informa-
tiksicherheit an Bedeutung gewinnen.

— Dabei wird die Erflillung von regulato-
rischen und gesetzlichen Anforderungen
die Informatiksicherheit weiterhin domi-
nieren. Organisationen werden herausge-
fordert, diese Anforderungen in ihr Risi-

komanagement und ihre Interne Kontrolle
Zu integrieren.

— Der Datenschutz wird fiir Unternehmen
und ihre Informatiksicherheitsverantwort-
lichen weiterhin von grosser Bedeutung
sein.

— Eine Zertifizierung nach anerkannten
Standards, typischerweise ISO 27001,
wird vermehrt angestrebt.

— Benchmarking, welches auf anerkannten
Standards basiert, gewinnt an Bedeu-
tung. M

Die «Global Information Security Survey» kénnen
Sie unter www.ey.com/ch/tsrs herunterladen.
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Seit zehn Jahren sucht Ernst & Young die erfolgreichsten
Unternehmerinnen und Unternehmer

Entrepreneur Of The Year, der einzige Unternehmerpreis nach weltweit einheit-
lichen Richtlinien, feiert 2007 in der Schweiz sein zehnjahriges Bestehen. Der
Startschuss fiir die Bewerbung fiir den diesjahrigen Wettbewerb ist bereits gefal-
len - die Bewerbungsfrist lauft noch bis Ende April 2007. Die Gewinnerinnen und

Gewinner erwarten attraktive Preise.

Ernst & Young fiihrt seinen Unternehmer-
preis Entrepreneur Of The Year in der
Schweiz in diesem Jahr bereits zum zehnten
Mal durch — damit handelt es sich bei die-
sem Preis um einen der &ltesten und aner-
kanntesten der Schweiz in dieser Art. Der
strenge, jedoch transparente Auswahlpro-
zess sowie die unabhéngige und kompetente
Jury gewihrleisten, dass die Besten auserko-
ren werden. So ist es Ernst & Young immer
wieder gelungen, Unternehmer auszuzeich-
nen, welche auch nach ihrer Auszeichnung
sehr erfolgreich waren. Beispiele dafiir sind
Unternehmer wie Peter Spuhler (Stadler
Fahrzeuge AG) oder Dr. h.c. Thomas Strau-
mann (Straumann Holding AG).
Entrepreneur Of The Year hat sich zu einem
globalen Programm entwickelt und wird
heute in iiber 40 Landern der Welt durchge-
fiihrt. Die Zusammenarbeit mit den anderen
Landern ermdglicht auch die Durchfiihrung
gemeinsamer Veranstaltungen im Rahmen
des Programms, von welchen Unterneh-
merinnen und Unternehmer profitieren und

ihr Netzwerk ausbauen konnen. So findet
zum Beispiel das jéhrliche «Entrepreneurs
Only!»-Wochenende, welches zusammen mit
Deutschland und Osterreich durchgefiihrt
wird, dieses Jahr in Berlin statt.

Das 10-Jahre-Jubildum wird am 5. Okto-
ber 2007 im Luzerner KKL gefeiert — es
wird nicht nur eine festliche Veranstaltung
stattfinden, sondern auch ein Kongress.
Schwerpunkte bilden dabei Workshops zu
Themen wie Familienunternechmen, Inter-
nationalisierung, Finanzierung, Corporate
and Personal Governance etc. Hohepunkt
dieses Tages bildet der Gala-Abend mit
einer Rede von Bundesritin Doris Leuthard,
an welchem die Siegerinnen und Sieger aus-
gezeichnet werden.

Weitere Informationen zu diesem Pro-
gramm sowie zu den Teilnahmebedingungen
finden Sie unter www.ey.com/ch/eoy. Aus-
serdem steht Thnen Brigitte Meyer, Tel. 058
286 36 78, brigitte.meyer@ch.ey.com, gerne
fiir Fragen zur Verfiigung. M

Governance bei Pensionskassen

Welche berufliche Vorsorge kann und will sich ein Unternehmen leisten?

Seit dem Inkrafttreten der Loyalitdtsbestimmungen des BVG im Januar 2005 ist die Zahl der
Vorsorgeeinrichtungen, die sich dem Verhaltenskodex in der beruflichen Vorsorge unterstel-
len, immer noch unter den Erwartungen. Dieses einzige umfassende Regelwerk im Bereich der
Loyalitat in der Vermdgensverwaltung soll dazu beitragen, dass Vorsorgevermégen ausschliess-
lich ihrem Zweck entsprechend eingesetzt und Missbrauche bei Anlage und Verwaltung von
Vermogen vermieden werden.

Das Anlageverhalten von Pensionskassen und die Loyalitat der handelnden Personen steht
auf dem Priifstand. Geniigen die Vorschriften des Gesetzes und des Verhaltenskodex oder ist
eine zusatzliche Verschérfung der gesetzlichen Rahmenbedingungen notwendig?

Unsere kostenlosen Veranstaltungen geben Ihnen Antworten auf Fragen im Zusammenhang
mit der beruflichen Vorsorge und finden wie folgt statt:

11. April 2007 in Basel
24. April 2007 in Luzern

Fir Anmeldungen und weitere Informationen zu dieser Veranstaltungsreihe steht Ihnen
Esther Guntern, Tel. 058 286 43 28, esther.guntern@ch.ey.com, gerne zur Verfiigung.
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Kontakte Regionalleiter

Aarau

Christoph Widmer
christoph.widmer@ch.ey.com
Tel. 058 286 23 72

Basel

Manuel Aeby
manuel.aeby@ch.ey.com
058 286 83 50

Bern

Jiirg Scheller
juerg.scheller@ch.ey.com
Tel. 058 286 62 15

Genf/Lausanne

Pierre-Alain Cardinaux
pierre-alain.cardinaux@ch.ey.com
Tel. 058 286 57 82

Lugano

Stefano Caccia
stefano.caccia@ch.ey.com
Tel. 058 286 24 30

Luzern/Zug

Viktor Bucher
viktor.bucher@ch.ey.com
Tel. 058 286 77 26

St. Gallen

Louis Siegrist
louis.siegrist@ch.ey.com
Tel. 058 286 21 31

Ziirich

Marco Tagmann
marco.tagmann@ch.ey.com
Tel. 058 286 47 06
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